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1 Informazioni sul documento

1.1 Scopo del documento

Questo documento intende guidare l'utente nella configurazione del client di posta elettronica per il suo
corretto utilizzo con i “Certificati Digitali” rilasciati da Aruba Pec.

2 Applicabilita

| client di posta elettronica ai quali sono applicabili le indicazioni contenute all’interno del
presente manuale sono:

e Outlook 2007
e Outlook Express

3 Configurazione di Outlook 2007

3.1 Importazione del certificato della CA

Passo 1
Awviare Microsoft Internet Explorer e selezionare Strumenti - Opzioni Internet. Da qui selezionare la scheda
Contenuto e cliccare su Certificati.

Passo 2
Selezionare la scheda Autorita di certificazione fonti attendibili (Trusted Root...), e cliccare su Import....

Certificates E] g|

Intended purpose: <all= w

A B BB EEEEEEEEERERER
# Trusted Root Certification Authorities |“Trusted Publishers | Untrusted Publishers o
- S EEEEEEEEEEEERER

Issued Ta Issued By Expiratio...  Friendly Mame

£8 Stefano Zavagli Aruba Ca

u  Import... H Expork... ][ Remove

Certificate intended purposes

Secure Email, Client Authentication, Smart Card Logon

Aruba Pec Firma e cifratura delle mail 3
Copyright © Aruba Pec S.p.A. All Rights Reserved



Passo 3
All'interno della procedura di Importazione guidata certificati cliccare su Next e quindi su Browser.

Certificate Import Wizard f'5_<|

File to Import
Specify the file you want to import,

File narne:

|| | [ Brawse. ..

Mote: Mare than one certificate can be stored in a single File in the Following Formats:
Personal Information Exchange- PKCS #12 {.PF¥,.P12)
Cryptographic Message Syntax Standard- PKCS #7 Certificates (. P7E)
Microsoft Serialized Certificate Store {.55T)

< Back ” Mext = l[ Cancel

Passo 4

Selezionare, all'interno del menu a tendina, la voce Tipo file: All Files (*.*) e scegliere quindi il file del
certificato della CA precedentemente ricevuto dalla Certification Authority (ad esempio
CA_AP_NG_CA_2.der).
Cliccare sul pulsante OK.

Lok in: |@' Desktop v| 0 T £ M-

r 2_ Edca_ap_nG_ca_t.der
My Recent | |[Eca_ap NG ca_3.der
Documents

=
[
Dezktop

D

My Documents

o

My Cormputer

< | >
" Tywpe: Security Certificate
File name: |C.-'-‘~_a'—‘~F'_NG_C.-’-‘~_2.der Date Modified: 2271002010 17.43
! Size: 1,24 KB
MyMNetwork | Filesof type: | AllFiles [) S —

Passo 5
Cliccare sul pulsante Next.

Passo 6
Selezionare la prima opzione e procedere (vedi immagine seguente)
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Certificate Import Wizard @

Certificate Store

Certificate stares are system areas where certificates are kept.

Windows can automatically select a certificate store, or you can specify a location For
(*) Automatically select the certificate store based on the kype of certificate

() Place all certificates in the Following store

< Back. ” Mext = l[ Zancel

Passo 7
Completare la procedura, cliccando sul pulsante Finish.

Certificate Import Wizard

Completing the Certificate Import
Wizard

‘fou have successfully completed the Certificate Import
wizard.

‘fou have specified the Following settings:

T T T R Tl =T Aubomatically determined by b

Content Certificate
File Mame ChDocuments and Settingsis!
£ >

< Back. ” Finish ][ Cancel

Passo 8
Cliccare Yes al messaggio di “Security Warning”.
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Security Warning .

"j ‘¥ou are about toinstall a certificate from a certification authority (CA) claiming ko represent:
.

ArubaPEC S.p.A. NG CA 2

Windows cannot validate that the certificate is actually from "ArubaPEC S.p.A. NG CA 2", You should confirm its arigin by contacting “ArubaPEC S.p.A. NG CA 2", The Following number will assist
wou in this process:

Thurnbprint (shal): 9661BACH 64AZE561 4BC15394 64455477 SCFEECFD

Warning:

If wou install this root certificate, Windows will automatically trust any certificate issued by this CA, Installing a certificate with an unconfirmed thumbprint is a security risk, IF you click "Yes" you
acknowledge this risk,

Do wou want ka install this certificate?

Passo 9
Se la procedura & andata a buon fine comparira il seguente messaggio.

Certificate Import Wizard [5__(|

» | } The import was successful,

3.2 Verifica della configurazione

Passo 1
Verificare che nello Store di Microsoft siano visibili i Certificati memorizzati dall’'utente con la seguente

procedura:

1. Eseguire Internet Explorer.
2. Selezionare Strumenti 2 Opzioni Internet

m E.%g * Page ~ Safety -

B

4'5.‘_| Reopen Last Browsing Session

= Pop-up Blocker 4
(] Manage Add-ons

o Work Offline

b

Compatibility Wisw Settings
Full Screen F11
Toolbars L4

Explorer Bars r
<le> Developer Tools F1z
Sugoested Sites

Invia a OneMoke

Inkernet Options

Passo 2
Cliccare nella finestra a comparsa sul pulsante “Internet Options”
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4 - Configurazione di Outlook Express.

Passo 1
Avviare Office - Outlook Express 2007, quindi nel menu cliccare sulla dicitura
Strumenti-> Protezione posta elettronica>Impostazioni

Centro protezione

Editari attendibili
Crittografia posta elettronica

Componenti aggiuntivi
95 |:| Crittografa il contenuto e gli allegati dei messagai in uscita
i

Opzioni privacy ] 2agiungi la firma digitale ai messaggi in uscita

Protezione posta elettronica ] |:| Invia messaggio firmato non crittografato all'invio dei messaggi firmati

|:| Eichiedi conferma 5/MIME per tutti i messaggi S/MIMEfirmats s s e e s mw

Gestione allegati ) n — - gl —
Impostazione predefinita: | Firma&Cifra zavas@technet.it VE | Impostazioni,

Download automatico S EEEEEEEEN

. ID digitali (certificati)
Protezione macro

Accesso programmatico

= GIi ID digitali o i certificati sono documenti che consentona di provare la propria identita nelle transazioni
elettroniche.

[ Importa/esporta... ] [ Scarica ID digitale...

Visualizza come testo normale

|:| Visualizza tutti i messagagi standard in formato testo normale

Script nelle cartelle

|:| Consenti esecuzione script in cartelle condivise
Consenti esecuzione script in cartelle pubbliche

ok | [ annuia

Passo 2

Inserire nel campo “Nome impostazione di protezione:” la dicitura che si vuol dare alle proprie
impostazioni di protezione.

In questo caso, ad esempio abbiamo utilizzato: Firma&Cifra zavas @technet.it
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mailto:zavas@technet.it

Cambia impostazioni di protezione

Preferenze impostazioni di protezione

o= o8 iWRoRtSziPRePRobegiang

: |Firma&CiFra zavas@technet. it : v|
S EEEEEEEEEEEEER -
Forrmato critbagrafia; |S.I' MIME w |

[J1mpostazione predefinita per il Formato di messagaio crithografato

[ Etichette di protezione. .. ] [ Muovo

Certificati e algaritmi

Certificato firmna: | | Scedql. ..

Certificato critbografia; | |’ Sceql. .. l

Invia certificati con messagagi firmati

oK l l annulla

Passo 3
Selezionare la casella:
“Impostazione predefinita per il formato di messaggio crittografato”.

Cambia impostazioni di protezione

Preferenze impostazioni di protezione

Mome impostazione di prokezione:

| Firmadifra zavas@technet. it “ |

» sFRrmatg crithgarsfia; o o o w

| |

n Impostazione predefinita per il Formato di messaggio crittngrafatn:

‘lllllllllllllllllllllllllllllllll-
| | 1mpostazione predefinita per butti | messagai critkografati

[ Etichette di protesione. .. l l [ aea]

Certificati e algaritmi

Certificato firmna: | | Scedql. ..

Certificato critbografia; | |’ Sceql. .. l

Invia certificati con messagagi firmati

oK l l annulla

Passo 4
Selezionare “Impostazione predefinita per tutti i messaggi crittografati” e cliccare sul pulsante
“Scegli..”
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Cambia impostazioni di protezione

Preferenze impostazioni di protezione

Mome imposkazione di protezione:

| FirmafCifra zavas@technet. it v |

Farmata critbografia; |S.I'MII\‘1E A |

Impostazione predefinita per il formato di messaggio cricttografato
AEEEEEEEEEEEEEEEEEEEEEEEEEEEEETSR
Impostazione predefinita per tutki | messaggi crictografati -

n I EEEEEAN
Etichette di protezione. .. Nuovo Elimina Paszsword...

Certificati e algoritmi

Cettificato firma: | | Scedli. ..

Certificato crittografia: | |[ Scegli... ]

Inwia certificati con messaggi firmati

[ O l [ Anrulla

Passo 5

Collegare alla presa USB il proprio dispositivo mentre si sta configurando Outlook Express con il certificato
inserito al suo interno.

Passo 6

Nella finestra Pop-Up selezionare il certificato indicante il codice fiscale (Certificato di autenticazione
standard CNS) e cliccare sul pulsante su “OK”.

Select Certificate

Select the certificate vou want to use.

Issued to Issued by Intended P...  Friendly na... | Expiration ...
Elcognam... ArubaPEC ... <als Mane 29/11)2015

£ CEMNNTS... ArubaPEC ... Client &uth... MNone 290112013

J

|

(04 l [ Cancel ] [ YWiew Certificate

Passo 7
Cliccare sul pulsante “OK” per completare la configurazione.
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Cambia impostazioni di protezione

Preferenze impostazioni di protezione

Mame impaostazione di protezione:

Farmata crittografia: |S,|'MIME

Impostazione predefinita per il Formato di messaggio critbografato

Impostazione predefinita per tukti | messaggi critbografati

[Etichettedipru:uteziu:une... ] [ Muown ] l Elimina l Password, ..

Certificati e algoritmi

Certificata firmat | | Sceql...

Algoritmo hash;: |SHF'.1 w |

Certificato crittografia; |

Algoritro critkagrafia |3DES

Irwia cerkificati con messagai Firmati

5 - Inviare e-mail firmate

Scrivere un consueto messaggio di posta elettronica.
.”f'-: H e . T |- Senza nome - Messaggio (HTML) - @ x
\Ciia)
Messaggio Inserisci Opzioni Formato testo 7]
& N ERERE e @] = ¢ =) %
Incoll - b, Rubrica Controll _@ ) C let : & Controll
ncolla s ||| G C 8§ = y 1 E E i ubrica Controlla ompleta - ontrollio
4 - nomi [F=A - 4 < ortografia =
Appunti " Testo base £l Nomi Includi "= Opzioni T || Strumenti di correzione
Il messaggio verra inviato tramite zavas @technet.it.
— [ A ] |Gma\| <zavas84@amail.com > |
Invia [ cc. ] | |
[ Account l Cgoetto: | |
&
-
Ciao...... i
-
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Passo 2
Cliccare in sequenza prima sul pulsante con la dicitura “Firma” e poi su quello con la scritta “Crittografa”.

O WY e av - Senza nome - Messaggio (HTML) - B X
ul
@

Messaggio Inserisci Opzioni Formata testo
# Taglia T 1 33 — teits l—éAuturizzaziom'
- : ”A) | lﬂ l_I 4 Firma
i / |
¥ prioritaalta ®

EYPNIES
=3 Copia
Incolla le € s||- A-| Rubrica Controlla || Allega  Allega Biglietto Calendario Firma || Completa . B |39 Crittografa Controllo
# copia formato = nomi file elemento da visita = - - 4 Priorit bassa g artagrafia =
Appunti P Testo base P Momi Includi P Opzioni W W W W W WW|Strumenti di correzio...
1l messaggio verra inviato tramite zavas@technet.it.
— || |
e | Co] | |
[ Account ~ ] Oggetta: | ‘
i)
-

Passo 3

Infine cliccare sul pulsante “Invia”, si aprira la finestra Pop-up dove mettere il codice PIN relativo al
certificato, quindi cliccare su “OK”.

Smart Card PIN

PIN: |I

ak. I Cancel
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